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Testy penetracyjne

Przebieg testu penetracyjnego

a

Celem tego testow penetracyjnych jest
empiryczne okreslenie odpornosci systemu
na ataki.

Testy penetracyjne moga by¢ prowadzone
z wnetrza badanej sieci oraz z zewnatrz.
Nalezy liczy¢ sie z mozliwoscig zalamania
systemu.

Nalezy utworzy¢ nowe, peine kopie
zapasowe.

O Zebranie informacji o systemie poza nim
samym.

O Proéby uzyskania dostepu do zasobow
badanego systemu.

0 Wstepna ocena mozliwosci systemu w
zakresie wykrywania i blokowania wtaman.

O Préby wiaman.
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Etapy testu zewnetrznego

Rekonesans - co moze zidentyfikowaé agresor ?

000000 DO

Rekonesans

Skanowanie przestrzeni adresowej sieci
Skanowanie sieci telefonicznej
Skanowanie portéw urzadzen sieciowych
Identyfikacja systemu

Symulacja wlamania

Badanie odpornosci na ataki typu odmowa
usfugi

d
d
a

00000 DO

nazwe domeny,
bloki sieci,

adresy IP komputeréw osiggalnych poprzez ustugi
dzialajace na zidentyfikowanych komputerach,

architekture i zainstalowany system operacyjny,
mechanizmy kontroli dostepu,

systemy wykrywania intruzéw i zapory sieciowe,
uzywane protokoty,

numery linii telefonicznych,

mechanizmy autoryzacji dla zdalnego dostepu.
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Rekonesans - metody

Rekonesans - metody

O Przeszukiwanie ogélnie dostepnych zrodet:
v strony www,

v artykuly i informacje prasowe,

<

listy dyskusyjne,
v' serwisy wyszukiwawcze.

Przeciwdziatanie polega przede wszystkim na
usunieciu wszystkich informacji, ktére moglyby
pomoc w zdobyciu dostepu do naszej sieci

RFC 2196 - Site Security Handbook.

U Analiza sieci — bazy whois
v www.allwhois.com

v' www.arin.net - American Registry for Internet
Numbers

v www.samspade.org - SamSpade

v' www.apnic.net - Asia-Pacific Network Information
Center

v' www.ripe.net - Reseaux IP Europeens

v www.dns.pl - Naukowa i Akademicka Sie¢
Komputerowa
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Rekonesans - metody Rekonesans - przyktady
PEETETT T T .
O Kontrola serweréw DNS e e
[ —r—re—r————
» program nslookup Frrmgiopha e
> przesytanie strefy i
> rekordy HINFO Virall promibiet
U Badanie sieci )
> programy traceroute, tracert |
» programy Visual Route, Neo Trace -
» i inne . :
n 1
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Rekonesans - przykiady Rekonesans - przykiady
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Rekonesans - przyktady Skanowanie - cele
e = e
e LR S e P 18 0O detekcja urzadzen
HMedinbng H detekcja usiug
et O rozpoznanie systemu operacyjnego
O rozpoznanie topologii sieci
O rozpoznanie konfiguracji urzadzen dostepowych
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Skanowanie - baza Skanowanie - techniki
O adresy i porty U Skanowanie z wykorzystaniem protokotu UDP
O okres zycia (TTL) » odpowiedz ICMP Port Unreachable
O numer sekwencyjny > odpowiedz ICMP Host Unreachable
O wielkosé okna O Skanowanie z wykorzystaniem protokotu ICMP
O znaczniki i przesunigcie fragmentacji > ICMP echo request
O flagi URG, ACK, PSH, RST, SYN, FIN > Timestamp Request
» Address Mask Request
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Skanowanie — techniki TCP Skanowanie — specjalne techniki TCP
Skanowanie =] =] O SYNJACK - wystanie SYN/ACK dla nieistniejacego
potaczeniowe = — potaczenia; dla zamknigtego portu powinien
i poétotwarte wroci¢ RST.
uf O FIN - wystanie FIN dla nieistniejacego potaczenia;
= dla zamknietego portu powinien wroci¢ RST.
- O XMAS - wystanie pakietu z wszystkimi flagami;
dla zamknietego portu powinien wroci¢ RST.
B O NULL - wystanie pakietu bez flag; dla
zamknietego portu powinien wréci¢ RST.
U RST - dla nieistniejacego hosta router powinien
odpowiedzie¢ pakietem ICMP Host unreachable.
Zbigniew Suski BSI - testy penetracyjne cz.1 16 [izbigniew suski BSI - testy penetracyjne cz.1 17

Opracowat: Zbigniew Suski




Bezpieczenstwo — testy penetracyjne

Skanowanie — specjalne techniki TCP

Skanowanie — specjalne techniki TCP

0 Mapowanie odwrotne z podszywaniem sie
(spoofed inverse mapping)

|
—
) B 2l
A Famp b

j :"-:ﬁ‘

= z = |"_l"::"-'l-
J J INTERNET

Erewnae & Koyl B

=

Eorpesiss £

Skanowany jest komputer C
Skanuje komputer B
Dodatkowo wykorzystywany jest komputer A

A. Sprawdzanie pola TTL

host 10.1.1.2 port 20: F:RST -> ttl: 70 win
host 10.1.1.2 port 21: F:RST -> ttl: 70 win
host 10.1.1.2 port 22: F:RST -> ttl: 40 win

: 0 => port zamkniety
: 0 => port zamkniety
: 0 => port otwarty

host 10.1.1.2 port 23: F:RST -> ttl: 70 win: 0 => port zamkniety

B. Sprawdzanie pola WINDOW

host 10.1.1.3 port 20: F:RST -> ttl: 64 win: 0 => port zamkniety
host 10.1.1.3 port 21: F:RST -> ttl: 64 win: 0 => port zamkniety
host 10.1.1.3 port 22: F:RST -> ttl: 64 win: 512 => port otwarty
host 10.1.1.3 port 23: F:RST -> ttl: 64 win: 0 => port zamkniety
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Skanowanie — protokét IP (IP ID idle scan ) Skanowanie — protokét IP za bramka (IP masqurading )
Odpowiedzi hosta niemego s|
60 bytes from 10.1.1.6: flags=RA seq=0 tt|=64 id=4166 win=0 time=32 m [root] # nmap - sl 10.1.1.8 - P0 10.1.1.40
60 bytes from 10.1.1.6: flags=RA seq=1 ttI=64 id=+1 win=0 time=75 ms 3 3
60 bytes from 10.1.1.6: flags=RA seq=2 tti=64 id=+1 win=0 time=91 ms Starting nmap V 2.54BETA30 (www.insecure.org/nmap /)

60 bytes from 10.1.1.6: flags=RA seq=3 ttI=64 id=+1 win=0 time=90 ms Idlescan using ........ccceceeeunne.

Odpowiedzi hosta niemedo w przvpadku portu otwartedo Interesting ports one .........ccceeeerinriennnl

60 bytes from 10.1.1.6: flags=RA seq=17 ttI=64 id=+1 win=0 time=96 ms Port State Service

60 bytes from 10.1.1.6: flags=RA seq=18 ttI=64 id=+1 win=0 time=80 ms 211t f > ki

60 bytes from 10.1.1.6: flags=RA seq=19 tt|=64 id=+2 win=0 time=83 ms CRIORETLD AR

60 bytes from 10.1.1.6: flags=RA seq=20 ttI=64 id=+3 win=0 time=94 ms 22/tcp open ssh » Bramka nie moze generowaé ruchu
Odpowiedzi hosta niemego w przypadku portu zamknietego CEL G U » Bramka musi przyjmowac pakiety
60 bytes from 10.1.1.6: flags=RA seq=52 ttI=64 id=+1 win=0 time=85 ms 53/tcp open domain - =

60 bytes from 10.1.1.6: flags=RA seq=53 ttI=64 id=+1 win=0 time=83 ms 8o/t HTTP ": interfejsie ztewmglt(rz"ymtZ ..
60 bytes from 10.1.1.6: flags=RA seq=54 tt|=64 id=+1 win=0 time=93 ms CPIOPEN O Sz WIO VIO PULETSISIECE
60 bytes from 10.1.1.6: flags=RA seq=55 ttI=64 id=+1 win=0 time=74 ms wewnetrznej
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Skanowanie — protokét FTP (FTP Bounce Scanning) Skanowanie — identyfikowanie potaczenia
O Serwer FTP jako punkt posredniczacy Identyfikowanie potaczenia (reverse ident scanning)
O Wiasnosé FXP protokotu FTP (RFC 959) O Wykorzystanie protokotu ident (RFC 1413)
O Komenda PORT (adres i port docelowy) O Protokét ident zwraca dane wtasciciela procesu, z
O Odpowiedz serwera FTP przy porcie otwartym: R T RN AR (R AR
. U Wyslanie zapytania protokotu ident na port z
150 i/lub 226 y pytania p ! P
ktérym nawigzano potaczenie
O Odpowiedz serwera FTP przy porcie . . . .
pow przy p O Otrzymujemy nazwe uzytkownika, z ktérego
zamknietym: A
uprawnieniami dziata dana ustuga
425 Can’t build data connection: Connection
refused
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Skanowanie ukryte Skanowanie - przyktady
e — i
[p emamiem NN
L | g ey S | —
=2t ] -
. P . - o] L -
U Skanowanie portéw w losowej kolejnosci L el i
oy i ] i
U Powolne skanowanie ace o [ F=fs
=T NTT ==
- Lol
U Fragmentacja pakietow = = |
[] -]
O Odwrécenie uwagi . o
[ " H
0 Falszowanie adresu nadawcy e - E :
0 Skanowanie rozproszone : - e
H B
:lu.----lgl:_u-u nrw—
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Zdalna identyfikacja systemu operacyjnego Zdalna identyfikacja systemu operacyjnego
ftp> open ftp.netscape.com
Connected to 207.200. 85.53 (207.200. 85. 53)
— - 220 ftP net scape. com FTP server (SunOS 5.8) ready
| Techniki i sy | Nane (ftp.netscape.com anonynpus) ™ anonynous
331 CGuest |ogin ok, send your conplete e-mail address
as password.
ki
230 Guest |ogin ok, access restrictions apply.
Zb_* - i Renpte systemtype is UN X -
Fingerprinting Analiza leranie naliza stosu protokolow Usi ng Dbinar node to transfer 1les.
warstwa” || richs | | ey et sos prokou TEPIP frps sysT.
T [ 215 UNI X Type: L8 Versi on SUNOS
v ¥ ¥ i i 13
' iz i . i i ~1# telnet 192.168.9.130
Banerow || Pkew || odpowieds || skanowanie | FSCLE | Lrosc [Tr{,i ng 192. 168 0. 130 . ..
Tee N RO Connected to potato.
Escape character is ‘"]'.
Debi an GNU/ Li nux 2.2 potato
rogin:
Zbigniew Suski BSI - testy penetracyjne cz.1 26 [izbigniew suski BSI - testy penetracyjne cz.1 27
Zdalna identyfikacja systemu operacyjnego Zdalna identyfikacja systemu operacyjnego
Anali ¢ TCP/IP (akt Vi hu ( ) System operacyjny TTL Window Bit DF TOS
naliza stosu a na) i ruchu (pasywna
y'vir ) P yw FreeBSD 3.x 64 17520 1 16
0 Poczatkowa wartos¢ TTL (Time To Live)
] . OpenBSD 2.x 64 17520 0 16
O Wielkos¢ okna
. Linux 64 32120 1 0
O Bit DF (Don’t fragment)
) ) Solaris 2.x 255 8760 1 0
0 Pole MSS (Maximum Segment Size)
. . Solaris 8 64 24820 1 (]
O Opcja skalowania okna
. . . ) MS Windows 95 32 5000-9000 1 0
O Opcja selektywnego potwierdzania (Selective -
Acknowledgment) MS Windows NT 128 5000-9000 1 0
O Opcja NOP (No Operation) MS Windows 2000 128 17000-18000 1 0
O PolelPID sco 64 24820 0 0
Netware 4.11 128 32000-32768 1 (]
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Zdalna identyfikacja systemu operacyjnego

Zdalna identyfikacja systemu operacyjnego

O Test z flaga FIN

O Test z nieistniejaca flaga (Bogus Flag Probe Test)

0 Obstuga fragmentacji (Fragmentation Handling)
System operacyjny = Reakcja na nakladajace sie fragmenty

MS Windows NT 4.0 Dane z poprzedniego fragmentu nie zostang

O Probkowanie poczatkowego numeru
sekwencyjnego (Initial Sequence Number)

> cykliczne
pseudolosowe

>
> losowe bazujace na aktualnym czasie

nadpisane
Solaris 2.6 »> state
4.4 BSD
Linux Dane z poprzedniego fragmentu zostang -
nadpisane przez przychodzacy fragment U Nowe opcje TCP
HP/UX 9.02
Irix 5.3
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Zdalna identyfikacja systemu operacyjnego Zdalna identyfikacja systemu operacyjnego
Q Czas retransmisii pakietow Implementacja protokotu ICMP
Powtérzenia, Windows &= Windows Linux Linux 2.4 FreeBSD
98 2K 2214 4.4
O Rozmiar cytowanych btedow
1 3 3 35 4,26 3 (ICMP Error Message Quoting Size)
2 6 6 6,5 6 . . . .
3 12 Koni 125 12 12 O Test integralnosci odpowiedzi ICMP
oniec ’ (ICMP Error Message Echoing Integrity)
4 Koniec 24,5 24 24 . ..
5 48,5 48,5 Koniec O Bity precedencll_ .
(Precedence Bits in ICMP Error Messages)
6 96,5 Koniec
7 120,5
8 Koniec
Reset Nie Nie Nie Nie Tak po 30 s
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Zdalna identyfikacja systemu operacyjnego Zdalna identyfikacja systemu operacyjnego
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Zdalna identyfikacja systemu operacyjnego

Zdalna identyfikacja systemu operacyjnego

[~]# nmap -O 10.100.5.16
Starting nmap V. 3.00 ( www.insecure.org/nmap/ )
Interesting ports on pro.pjwstk.edu.pl (10.100.5.16):

Port State Service
23/tcp open telnet
111/tcp open sunrpc
1024/tcp open kdm

Remote operating system guess: Linux Kernel 2.4.0-2.5.20
Uptime 0.024 days (since Wed Apr 2 08:46:48 2003)

Nmap run completed -- 1 IP address (1 host up) scanned in 6 seconds

[lusr/src/bsfl# ./bsf -t 10.1.1.15 —v

BSF v1.1.2ALPHA2

Better Stack Fingerprinting.

Host 10.1.1.15 appears up.

Preforming BSF traceroute to 10.1.1.15:
hop 1: 10.1.1.15

We are 1 hop(s) away.

BSF traceroute completed in 0 second(s).

Begining to probe 10.1.1.15 (-)

P1: TTL: 129, IPID:64885, ICMPID:40042, ICMP_SEQ:49339

P2: TTL: 129, IPID: 64891, ICMPID: 41482 , ICMP_SEQ: 32393

P3: TTL: 129, IPID: 64898 , ICMPID: 39881 , ICMP_SEQ: 2071

P4: TTL: 129, IPID: 64905, ICMPID: 45549 , ICMP_SEQ: 53495

P5: TTL: 129, IPID: 64910, ICMPID: 26507 , ICMP_SEQ: 47664

P6: TTL: 129, IPID: 64917 , ICMPID: 55108 , ICMP_SEQ: 4540

Generated Fingerprint: NC129D677LLLHLH

Predicted Operating System: Microsoft Windows XP Pro RC1 through final
release
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Zdalna identyfikacja systemu operacyjnego Zdalna identyfikacja systemu operacyjnego
Datagram UDP wystany na Xprobe
[root@imp xprobe-0.0.2]# ./xprobe 192.168.6.43 1 zamkniety port. Datagram
X{probelver]oe2 Program Xprobe posiada zapalony bit DF oraz
Interface: eth0/192.168.6.38 g .I.E.°h° tReq"‘;St ; rozmiar 70 bajtow
LOG: Target: 192.168.6.43 MUESETLD MG IS
LOG: Netmask: 255.255.255.255 O Information Request o Odpowiedz ICMP:
LOG: probing: 192.168.6.43 O Address Mask Request Brak odpowiedzi Port Unreachable
LOG: [send]-> UDP to 192.168.6.43:32132 ICMP
LOG: [98 bytes] sent, waiting for response.
LOG: [send]-> ICMP echo request to 192.168.6.43
LOG: [68 bytes] sent, waiting for response.
LOG: [send]-> ICMP time stamp request to 192.168.6.43 Napotkano filtr Kontynuacja
LOG: [68 bytes] sent, waiting for response. pakietow lub skanowania
LOG: [send]-> ICMP address mask request to 192.168.6.43 komputer jest
LOG: [48 bytes] sent, waiting for response. wylaczony
INAL:[ Windows 98/98SE ]
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Zdalna identyfikacja systemu operacyjnego Zdalna identyfikacja systemu operacyjnego
2 Kontynuacja Xprobe Xprobe Linux 2.0.x/2.2.x/2.4.x lub Cisco Routers 10S 11.x-12.x lub przetaczniki
Extreme
skanowania 3 Wielkos¢ danych
zwyréconych w datagrgmie
R . Tylko nagtéwek IP oraz 8 bajtow ICHE Zwrécone sa wszystkie
Bity precedenc;ji = danych jest zwréconych w dane z datagramu UDP
Bity precedencji != 0xc0 datagramie ICMP
0xc0
Routery Cisco z 10S 11.x Linux
—12.x lub przetaczniki 2.0.x/2.2.x/2.4.x
Suma kontrolna Exten TTL = 64 TTL=
zwréconego Suma'kontrolna 255
Inne systemy Linux 2.0.x/2.2.x/2.4.x lub datagramu UDP d:t‘;v;:;:E%P
Cisco Routers 10S 11.x- poprawna =0 Linux 2.0.x Linux
12.x lub przetaczniki o 2.2.x/2.4.x
Extreme Router Cisco z Préi::‘::'nelkl
10S 11.x-12.x
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Enumeracja

Enumeracja systemu Windows

Enumeracja nazywamy proces wyszukiwania
poprawnych kont uzytkownikéw lub zle
zabezpieczonych zasobéw wspétdzielonych.

Do gtéwnych rodzajow zbieranych informacji naleza:
U zasoby sieciowe i sposoéb ich udostepniania,
O uzytkownicy i grupy,
4 aplikacje.

0 CIFS/SMB (Common Internet File System/
Server Message Block)

O NetBIOS
0 Windows NT/2000 Resource Kit

Enumeracja NetBIOS
U Porty: 135+ 139, 445
U Puste sesje:

net use \\192.168.1.2\IPC$ "" /user:""

Zbigniew Suski BSI - testy penetracyjne cz.2
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Enumeracja systemu Windows ( Nazwy NetBIOS)

Enumeracja systemu Windows ( Nazwy NetBIOS)

Nazwa NetBIOS Przyrostek Ustuga
<nazwa komputera> 00 Workstation
<nazwa komputera> 01 Messenger
<nazwa komputera> 03 Messenger
<nazwa komputera> 06 RAS Server
<nazwa komputera> 21 RAS Client
<nazwa komputera> 30 Modem Sharing Server
<nazwa komputera> 20 Server
<nazwa uzytkownika> 03 Messenger
<nazwa domeny> 00 Domain Name
<nazwa domeny> 1B Domain Master Browser
<nazwa domeny> 1C Domain Controller
<nazwa domeny> 1E Browser Service Election
<_MS_BROWSE_> 01 Master Browser
<INet~Services> 1C lls
<IS~nazwa komputera> 00 1S

T CIEL]
Hi~ HITETAT —8 73, 48,50, 1% ¢ -r -§
MacBI0G Torwvecriss Dakls
L= nl Wass Etals La-lsr  Parmzd Hoil Iepmn  eiLgal
5 T LI Ol Ll (18 EErPEln T EEL ) Tl
TR B L e ——— Fuar 173, 40 =, |8 T TER
R oMY CHEIF Lisdew by
P NI ETRITEE (R0 LLetsn by

Hrsb
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Enumeracja systemu Windows ( Nazwy NetBIOS) Enumeracja systemu Windows ( Nazwy NetBIOS)

C:\net view \\192.168.3.58
Shared resources at \\192.168.3.58
Share name Type Used as Comment

BE Dysk E siar
CertEnroll Dysk Certificate Services share Er
Home Dysk .
HPColorL_new Wydruk HP Color LaserJet 4550 e L .
LJ2200 Wydruk  HP LaserJet 2200 Series PCL 5e lomaei e ____________ HED
NETLOGON Dysk Logon server share R P s T e
profile Dysk SRR s T LN
SYSVOL Dysk Logon server share il - E“::'I‘_;;!I:'mmm N
wtartedyAplikae e
The command conpl et ed successfully. 'H.I.l.::Elr faas
oH ESTON ~Banain Gusate

T
DOHEH_TEEToN - Danain Besrs

[ ]
A gl g R

Hivr

(L5
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Enumeracja systemu Windows Enumeracja systemu Windows (SNMP)

Przeciwdziatanie enumeracji NetBIOS Udostepnianie danych przez agenta SNMP
O Blokowanie portéw O uruchomione ustugi,
0O Poprawka RestrictAnonymous w kluczu U nazwy zasobéw sieciowych,
HKLM\SYSTEM\CurrentControlSet\Control\LSA: O  nazwy uzytkownikow,

Nazwa wartosci: RestrictAnonymous O nazwy domen,

Typ danych: REG_DWORD O nazwy komputeréw,

BRI 1(2 - dlaW2K) O szczegotowe informacje dotyczace konfiguraciji

urzadzen.
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Enumeracja systemu Windows (SNMP) - obrona Enumeracja systemu Windows (DNS)

O Usunigcie agenta SNMP lub wylaczenie (niewlaczanie) ustugi

SNMP. O Rekordy SRV

O Skonfigurowanie prywatnej nazwy wspolnoty.
O Okreslenie adres6w zaufanych serweréw.

O Modyfikacja rejestru aby dopuszczaé¢ jedynie autoryzowany
dostep do nazwy wspéinoty SNMP:

» HKLM\SYSTEM\CurrentControlSet\Services\SNMP\
Parameters\ValidCommunities

» HKLM\SYSTEM\CurrentControlSet\Services\SNMP\
Parameters\ExtensionAgents

O Blokada portu 161 TCP i UDP (SNMP GET/SET) w granicznych
urzadzeniach kontroli dostepu (odciecie od sieci publicznej)

» _gc._tcp Katalog Globalny (port 3268),

» _kerberos._tcp Kontroler domeny
wykorzystujacy Kerberosa (port 88),

» _ldap._tcp

O Transfer strefy - program nslookup

serwer LDAP (port 389).

iZbigniew Sus_ki
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Bezpieczenstwo — testy penetracyjne

Enumeracja systemu Windows (SID)

Enumeracja systemu Windows

5 [ ook e or

i wi e HHLUE P50 P ey ¥ - H - s - T - RN
i amriie wr HHLUE S PN ey Kl S H - P - TR TS
I arnitrile wr TUIE P P bl [ S5 P - TR T TS S
b b e Titlem [ ] ST TR A TS N
1E_ I TVHIE B I H L8] =1 e - e A T Y- 1R
| R W TR 6 P iRt 4] St - P - e T - -1 b

] I
berdlan o

U Enumeracja Active Directory
dwa tryby pracy Active Directory

U Przechwytywanie etykiet z wykorzystaniem telnet
c:\telnet www.testowa.com 80
HTTP/1.0 400 Bad Request
Server: Netscape-Commerce/1.12
Your browser sent a non-HTTP compliant message

O Pobieranie zawartosci rejestru

HKLM\System\CurrentControlSet\Control\SecurePipeServer\Win
Reg\AllowedPaths

HKLM\Software\Microsoft\WindowsNT\CurrentVersion.

Zbigniew Suski
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Enumeracja systemu Windows

Enumeracja systemu Windows

Zbigniew Suski

JiZbigniew Suski

Narzedzia z zestawu Resource Kit: Narzedzia dostepne w Internecie:
Onltest Qrmtshare. Unbtscan UDumpSec -
QOsrvcheck Qsrvinfo ULegion UNetBIOS Auditing Tool (NAT)
Dgetmac Qnetdom. Uepdump Unetviewx
Uwinfo Unbtdump
Usnmputil Qusrstat
Uenum UIP Network Browser
SRS Slocez] Uuser2sid Usid2user
Uglobal Qregdmp Onetca
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Enumeracja systemu UNIX/Linux

Enumeracja systemu UNIX/Linux

C:\nc —nvv 192.168.1.2 79

U Polec JynknowNs [192.168.1.2] 79 <> open

veveures USEr

Login: user Name: (null)

Directory: /home/user Shell: /bin/bash

| /| Last login Thu Mar 6 05:10 (CET) on 2 from cocktail
= No mail.

"=+ | No Plan.

i| Login: ftp
Directory: /home/ftp
Never logged in.

No mail.

aissthi= No Plan.

Name: FTP User
Shell: /bin/sh

Name: test
Shell: /bin/bash

Login: test
Directory: /home/test
Never logged in.

O Polecenie rwho lub rusers lub w

No mail.

No Plan.
Zbigniew Suski BSI - testy penetracyjne cz.2 16 [izbigniew suski BSI - testy penetracyjne cz.2 17
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Bezpieczenstwo — testy penetracyjne

Enumeracja systemu UNIX/Linux

Enumeracja systemu UNIX/Linux

O Wykrywanie kont za pomoca SMTP

C:\nc —nvv 192.168.1.2 25

<UNKNOWN> [192.168.1.2] 25 <?> open
220 kazio ESMTP Sendmail 8.9.3/8.8.7; Tue, 11 Mar 2003 15:08:34 +0100
EXPN root

250 root root@kazio

EXPN user

250 user@kazio

EXPN ftp

250 FTP User ftp@kazio

EXPN gosc

550 gosc... User unknown

EXPN test

250 test test@kazio

EXPN admin

550 admin... User unknown

quit

221 kazio closing connection

O Wykrywanie kont za pomoca SNMP

eyl

ai vveg, il Lyl
il
T
vy il |y
% 5
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Enumeracja systemu UNIX/Linux Enumeracja systemu UNIX/Linux
O Wykrywanie zasobéw NFS O Wykrywanie zasobéw NIS
roctisthlon root |8 gpeat bosts
rootftarget r'a-:t]l shoesent -2 athlon 19 . 168 0,3 parvt i
11zt for gthlom: 127 00,1 gthlon localhost localdomain localhost
Fl-upc-_.'“-\-:'_n perit Lm lfr.':- 1.1 gihlor l'.'.tl.'ll\.l'.l..l.ﬂl.-:']'.’.ll:l]:ll LiocalFoet,
[FooTinarget, Moot JE i 12F.0,0,1 athlon localhost, localdomain localhast
Irootidathlon root]E ]
[rootBathlon root ¥ upeat passid
rrsnoocys | |+EAE34:6534 sFronyncus NP Lsers/var Libynfs./soin/nalogn
narcin:$14G5I0RTLM TREDuP2 7 LuCneK TR Znd £500:300 {Farcdn Sasinghone/varcan /oin/hash
[roat@athlon rootJ# |
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Enumeracja systemu UNIX/Linux Enumeracja systemu UNIX/Linux
O Wykrywanie zasobéw NIS O Wykrywanie zasobéw NIS
r'wl'li'ﬂhl.v.'l' PW!‘“‘ '-i'.\-'.'!ﬂ H:'-h'rw [rexbiltath lon roak | wpeal o loes byrees | sore
L i rauy i
gbmrgbaid N it [ sR T 61l R sl
listag_sve OGS dhors P i 100 Fudn LA ETET
H— HOATE s =L ] SO0y Ecp
oo oL [ I = karbarosd Korbaros-ses kol
sacin L o, hilgatedise  1TLEfidn
vy L WLl rpectarey guoka mouola w0 -"E":"'m u"rD-&l
oy vt 0L roucfaprog uota roota oadre B8 udip oaired
ropriac MLl rooSsprog guobts rouia w1 10y 1M top
S TEE ] 00T risp S5 udp
st ariman AL o =5 rors 008 Mo
Fiagefrd BOOLOODES Frawbrid-ygrdd https 243t co
%] L LT oo Litop
¥ WM g f=m 21udp 1 =
e JODDT i Sie SOeCRD SRE-IROE RS sned-undsis S -kl ke -7 Titen
e 0T oy et fim 21itcp
FE% IS WS rpo,upedrd -
sl ld R  renll] shf dosn
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Bezpieczenstwo — testy penetracyjne

Enumeracja systemu UNIX/Linux

Enumeracja systemu UNIX/Linux

O Wykrywanie zasobéw RPC

Lrocrt@mtin lom moot 8 rpe bnfo -p 153, 160 0,3
ECgrEaE . protio oot

pLE L sl 2 iep 113 o e
(e un] 3 sl 111  pertespeesr
plu i i 1 e e 10rd  xhwbeex
pLE L] 1 jLes] Loed statug
LT 7 top LO7= mgd_Tas
1S 1 s - IO momavbd
pLE L] 1 top 10T woasvid
1 CaRCE 7 i O mea i
ple bl ] r t—p LS moarvbd
pLE ] 3 stk Loe ot
e s | 1o 10T mmavhd
10iMKLE F s = SO
1A 3wy MM RS
108003 1 1 Lk LT n ook egr
plu i iyl ] Lo 108" mlockngr
1002 E 4 10T mlock mgr

| rocrt @t Lo ot | @

O Pozyskiwanie banerow aplikacji (telnet)

im0
. B Sep D) 318253 G

paches] 321 (ladad (Red-Hal-1ovwa) sad_33l3.B.5 OpealILALY.ER WL

A PR el perlel 24 B e thett Be D02
13 EIETTH e 1 ] 125!

Flags "27REH-TeT-2aBebd"™

Aopepi-Fanges: Bapen

Cantaat-Langghl i

CanngtCinns ¢lide

Content-Type: feoribim]
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Bezpieczenstwo — testy penetracyjne

Bezpieczenstwo
systemoéw informatycznych

Testy penetracyjne
czes¢ 3

Pbigniew Suski BSI - testy penetracyjne cz.3

Domena kolizji i rozgloszeniowa

Domena kolizji i rozgloszeniowa

hub

\ Domena rozgtoszeniowa

N\

Domena
kolizji

e

Domena rozgtoszeniowa

bigniew Suski BSI - testy penetracyjne cz.3
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Hub tradycyjny i przelaczajacy

Relacje zaufania i podziat na segmenty

A A pakiet B
pakiet A
A pakiet A
& A
A A
A
Hub tradycyjny Hub przelaczajacy
Pakiet odbierany przez port Pakiet odbierany przez port
jest kierowany do jest kierowany tylko do
wszy'stklch pozostatych jednego portu - do tego, do
portow ktérego jest dotaczona
stacja koncowa

ufajacy |::> zaufany . Segm_ent
niezabezpieczony

Segment
jednostronnego
zaufania

Segment
bezpieczny

Segment Segment
obustronnego obustronnego
zaufania zaufania
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Bezpieczenstwo — testy penetracyjne

Podstuchiwanie logowania do poczty WWW

Podstuchiwanie protokotu FTP
T:J—:JT:IT—"_.;“—J-U- - W d r— -

===

= napin FIF e Loerplm w
prre t=ul e
’ = Rt 2

1 THi s BET i L
L Baprmend regurirad Par cxctini 1@
- yrrl
213 mwr cecinal

PR R L L

E——

e
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Podstuchiwanie protokotu Telnet

Podstuchiwanie protokotu POP

Pogee Edeis Temedd Pomogp

=
'i' Vo 8 s e | 2 i E
- S I
Bed Hat Linus release &,2 (Zant) L 1
Eermel 2.7.18-5.0 on an 1584
Togin: cocktailll —
= [E= Frp e
B s i L 1 e e o e =
|8 Conignia of TCP gimgm |
A — IPTTETTT R 1T ——— - i
Rl Hat Lifmix ral@ase 8.2 (Zo0T )0 i o
kermel 3,3, 44-5.0 omn am 5 5SGp
...... l=gin: coocckkttaaiil 1B
]
Passwordi 12 kgewe
u
Last Tosyimd San Mar 18 1F:1F10% From kazion
[cockraidEario cocksatillf 11ex 118
nr._-. r =Tl wEa FERn
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